Podvodnici neleni

Internetové podvody nejen pires Whatsapp stale na vzestupu. Za posledni CtyFi Cervencové dny jsme
na Rychnovsku zaevidovali desitku podvodt za témér 2 miliony korun.

Policisté se problematikou podvod( v online prostiedi zabyvaji jiz fadu let. S rozvojem digitalnich
technologii a komunikacnich platforem se vSak méni i zpUsoby, jakymi se pachatelé snazi oklamat
verejnost. Za prvnich sedm mésicd letosniho roku evidujeme na Rychnovsku jiZ vice nez osm desitek
trestnych ¢inG spachanych v online prostredi, jejichZ celkova skoda dosahuje témér 13 milionl korun.
V loriském roce jsme pritom pfijali necelou stovku téchto pfipadl se Skodou presahuijici vice nez 22
milion korun. Kromé téchto trestnych ¢inl zaznamenavame dalsi desitky ozndmeni na podvodna
jedndni na internetu, které jsou kvalifikovany jako prestupky.

V poslednich dnech a tydnech evidujeme na Rychnovsku vyrazny nartst pfipadi, kdy podvodnici
s obétmi komunikuji prostfednictvim aplikace WhatsApp. Tito pachatelé vyuZivaji divéryhodné
pusobici zpravy, Casto se vydavaji za rodinné pfislusniky nebo znamé, a snazi se vyldkat financni
prostredky ci jiné citlivé ddaje. Podvodnici zpravidla nejdfive rozesilaji poskozenym SMS zpravy, ve
kterych je informuiji, Ze maji mit Udajné rozbity telefon ¢i pouzivaji nové telefonni Cislo. Diky osloveni
,Ahoj mami/ tati...” si tak poskozeni vydedukuji, Ze se jedna o jejich déti, nova Cisla si ukladaji a poté
spoleéné pisemné komunikuji. Ti nasledné poZaduji rychlé zaslani finanénich prostfedk(. V domnéni,
Ze poskozeni komunikuji se svymi potomky, vyhovi jejich poZzadavklm a bez ovéfeni pozadované platby
provadi.
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Pokud vam pfijde tato zprava: ,Ahoj mami/tati, zménil/a jsem ¢&islo/mam rozbity telefon,...
ZPOZORNETE!!!

Podvodnikim naletéla i 69letd Zena z Rychnovska, jeZ zareagovala na zpravu od nezndmé osoby
z neznamého telefonniho Cisla, ktera se vydavala za jeji dceru. Té mél spadnout telefon do vody a po
,SVé matce” pozadovala uhrazeni 55.000 korun. Ty Zena poslala na zaslané cislo bankovniho Uctu,
bohuZel bez predchoziho telefonniho ovéreni u skutecné dcery. Dcefi zavolala aZ druhy den s tim, Ze
penize odeslala, ta ale o nicem nevédéla. Dalsi podvodnik oslovil zpravou také 79letého muze, vydaval
se za jeho dceru, kterd ma rozbity telefon a nutné potrebuje uhradit néjaké faktury. PriSel tak o vice
nez 80.000 korun. O vice nez 40.000 korun pfiSla i 74letd Zena, ve které podvodnik vyvolal dojem, Ze si
piSe se svym synem. Dalsi ,dcera” pfipravila 70letou Zenu o 50.000 korun a tak bychom mohli
pokracovat.

V poslednich dnech jsme zaznamenali i pfipad, kdy se nezndmy pachatel oznamovateli ,naboural“ do
aplikace Whatsapp a jejim prostfednictvim rozeslal svym zndmym zpravy s zadosti o puUjcku ve vysi
30.000 korun. Neéktefi z nich, bez predchoziho ovéreni a vdomnéni, Ze komunikuji se svym
kamaradem, penize na Ucet zaslali. Oznamovatel ale o Zadné finanéni prostredky ve skutec¢nosti
nezadal.

Podvodnici kromé novych typl podvodu stale dokola vyuZivaji i osvédcené legendy, které opakuji s
drobnymi obménami. Bohuzel se stale najdou lidé, ktefi pod tlakem podlehnou, davéruji nezndmym
osobam a nechaji se zmanipulovat. Casto tak pfichazeji i o své celoZivotni Uspory. Jak vypada autentickd
komunikace podvodnika s potencidlni obéti, jaké metody podvodnici pouzivaji a jaky vyvijeji natlak na
volaného, si miZete poslechnout zde: https://t.co/SlsvswBjaD.

Miuvte o této problematice se svymi rodici ¢i pribuznymi, znamymi i sousedy. Upozornéte je, Ze
existuji lidé, ktefi mohou zneuZit vasi identitu a obelstit je s cilem ziskat pro sebe financni prospéch.


https://t.co/SlsvswBjaD

| presto, Ze je objasriovani této trestné cinnosti s ohledem na nadndrodni presah a dimyslnost
pachatell velice naroc¢né, podafrilo se vloni na jafe na Ukrajiné rozkryt organizovanou skupinu, kterd
ma na svédomi spachani témér 500 skutkd se skodou vice nez 100 miliénl korun.

vewvs

Nejcastéjsi typy internetovych podvodu:

e Spoofing (phishing, vishing, smishing)
Jedna se o podvodné e-maily, telefondty nebo SMS, které se tvafi jako komunikace od banky,
Uradu nebo jiné dlvéryhodné instituce. Cilem je ziskat prihlasovaci idaje nebo PIN kod
k internetovému bankovnictvi.

Znaky spoofingu:
» Natlak na uzivatele, snaha vydésit a nedat ¢as na rozmyslenou. Vyzva k okam?zité
reakci, jinak se ,néco” stane, nejcastéji hrozba ztraty financnich prostredkd.
» VyzZadovani citlivych Gdajl po telefonu nebo Zadost o poskytnuti pfistupu do zafizeni.
» Velké mnoizstvi kontrolnich otazek osobniho charakteru nad rdémec data narozeni,
rodného cisla apod.
> Neodpovidajici e-mailova adresa, telefon ¢i webova adresa.
Policie radi a doporucuje:
» Phishing: budte obezfetni a pouZivejte selsky rozum, neklikejte na odkazy
v nevyzadané posté nebo socidlni siti, napf. Whatsapp apod., neotvirejte pfilohy
nevyzadanych e-maild, nikomu nesdélujte citlivé udaje.
» Vishing: nedlvéfujte neovéfenym a podezielym telefonnim Cislim, neposkytujte
volajicimu citlivé informace, pouzivejte dvoufaktorovou autentizaci (ovéreni).
» Smishing: u kazdé zpravy posuzujte obsah (kdo a co po mé chce), SMS s pravopisnymi

chybami naznacuje strojovy nebo automaticky preklad, neklikejte na odkazy
obsaZené v SMS zpravach - jejich pravost si mlZete ovéfit u jejich odesilatele.

e Falesné investicni nabidky
Nabidky rychlého zhodnoceni penéz, ¢asto v kryptoméndch. Pachatelé slibuji vysoké vynosy,
ale ve skutecnosti jde o podvod.

Znaky falesné investicni nabidky:

>

>

>
>

Poskozeny sam reaguje na nabidku k velmi vyhodné investici, ktera je sama o sobé
podezield, napf. neredlné zhodnoceni investovanych financnich prostiedkd.
Podvodnik kontaktuje zdjemce o investovani ¢i osobu, ktera jiz v minulosti takto
investovala.

Natlak, aby si poskozeny naistaloval program pro vzdaleny pftistup, napt. AnyDesk.
Casté sjednani Gvér( pachatele v G¢tu poskozeného.

Policie radi a doporucuje:

» Nic nesjednavejte po telefonu.
» Nikdy neinstalujte doporucéené aplikace a programy umoznujici vzdaleny pfistup

k vasemu PC Ci telefonu.


https://policie.gov.cz/clanek/organizovana-skupina-falesnych-bankeru-zadrzena.aspx

e Reverzni inzertni podvody na bazarech a inzertnich portalech
Falesni kupujici nebo prodavajici pozaduji platbu pfedem nebo zasilaji odkazy na falesné
platebni brany. Casto byva zaslan i odkaz s adresou nékteré prepravni spole¢nosti zajistujici
dopravu zboZi.

Policie radi a doporucuje:

» Vsimejte si formatu webovych stranek, pokud néco neodpovida, mlze se jednat o
podvod.

» Vsimejte si koncovek webovych stranek, koncovka neznamé zemé apod.

» Falesné stranky se mohou lisit v podrobnostech lisit od originalu, napf.: navic tecka,
pomlcka apod.

» Nikdy neklikejte na zaslané odkazy a nikam nevypliujte pfistupové Udaje ke svému
Uctu ci platebni karté.

»  Kupujicimu vzdy poskytnéte jen Cislo vaseho uctu.

e Romantické podvody
Pachatelé navazuji vztah pfes socialni sité a po ¢ase Zadaji o financni pomoc. Mohou se tvarit
jako Uspésni manazefi, pravnici, |ékafi, sportovci nebo dokonce astronauti, napf. podvody
typu ,americky vojak”.

Policie radi a doporucuje:

>V pfipadé, Ze jste dotyéného, se kterym komunikujete on-line, do souc¢asné doby
nevidéli, tak si pfedstavte, Ze ten s kym komunikujete, m(ize byt nékdo Uplné jiny,
nez za koho se vydava.

» Durazné varujeme, abyste komukoli, koho osobné neznate, neposilali jakékoli
financni prostredky!

Co plati v obecné roviné a jak se chranit?

¢ Nikdy nesdélujte PIN, hesla ani pFistupové udaje — banka je po vas nikdy nebude poZadovat
telefonicky ani e-mailem.

e Ovérfujte si zmény Cisel — zavolejte zpét nebo se zeptejte na néco, co vi jen dand osoba.

e Ovéfujte si informace z vice zdrojti — zejména pokud jde o investice nebo vyhodné nabidky.
¢ Neposilejte penize neznamym osobam — ani pokud se vyddvaji za zndmé nebo autority.

e Pouzivejte dvoufazové ovéreni — zejména u bankovnictvi a e-mailu.

e Budte obezfetni pfi online komunikaci — zvlasté pokud druha strana Zada o penize nebo
pfistup k zafizeni.



Policie CR se aktivné zapojuje do preventivnich kampani, které maji za cil zvysit povédomi verejnosti
o rizicich v online prostfedi a naucit ob¢any, jak se uc¢inné branit. Tyto aktivity zahrnuji pfednasky,
tvorbu informacnich materialQ, spoluprdaci se Skolami a verejnymi institucemi. Jen na Rychnovsku
probéhlo v letoSnim roce vice neZz dvacet prednasSek na téma Digitalni bezpecnost, a to jak na
zakladnich a strednich Skolach, tak i pro verejnost.

Policisté budou i nadale vénovat zvySenou pozornost kybernetické kriminalité a pokradovat v
preventivnich aktivitdch zamérenych na ochranu obéani pred podvodnym jednanim v online prostredi.

To nejdileZitéjsi je ale na vas!
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